Hbieb,

Din id-darba iddec¢idejt 1i nikteb xi haga fug is-sigurta
waqgt 1li wiehed ikun gieghed juza 1’ internet.

Importanti hafna 1i togghod attent as-sigurta tal-computer
tieghek wagt 1i tkun gieghed tuza 1’ internet. Jekk ma tiehux
certi prekawzjonijiet tista tlaggat xi virus jew Jjigi installat
spyware fis-sistema tieghek minghajr ma inti tinduna bieh. Biex
ikollok sigurta tajba waqgt 1’uzu ta’ l-internet trid tiehu certu
prekawzjonijiet, u togghod attent il-hin kollu. Jekk izzZomm dan
f’mohhok tinduna 1i hemm c¢ertu tips 1li huma tajbin biex
izommulek is-sistema tieghek nadifa kemm jista jkun. Dawn it-
tips huma facli biex timplimenthom, pero sfortunatament hawn
hafna 1i jinjorawhom.

1). Il-Firewall

Il-Firewall huwa software 1li tista tgabblu mal-bieb tad-dar
tieghek. Id-dar inti tiddec¢iedi min jidhol u min johrog dment 1i
zzomm il-bieb sigur. Bil-firewall tista tikkontrolla x’johrodg u
jidhol fil-PC tieghek wagt 1l-uzu ta’ l-internet. Tip tajba hafna
hija 1i tuza il-firewall biex ma thallix nies barranin jidhlu
fis-sistema tieghek u tista twaggaf ukoll c¢ertu programmi mis-
sistema tieghek biex ma johorgux. Il-firewall ikun issetjat
standard generalment fug kull computer. Ic¢c¢ekja 1i 1-firewall
tieghek huwa attiv biex tehles hafna problemi bla bzZonn.

2) . Passwords.

Fejn tidhol is-sigurta, il-passwords huma vitali biex
ikollok sistema safe. Irid ikollok l-ac¢c¢ess ghall-computer
tieghek protett bil-password meta tixghelu u jrid ikollok
passwords separati ghall kull account §gdid 1i taghmel. Password
b’"sahhita trid tkun komposta minn tahlita ta’ numri, ittri
kapitali u ittri mhux kapitali (Upper case u lower case). Il-
passwords huma case sensitive jigifieri taghmel differenza jekk
tuza ittri kapitali jew le. Jezisti spyware software 1li
jiddec¢ifra il-passwords. Meta tohloq password gdida gis 1i ma
tkunx fac¢li biex tigi iddec¢ifrata bhall nghidu ahna xi isem jew
data tat-twelid. Il-password ghamilha twila, mhux ingas minn
tmin karattri, u bla sens. Per ezempju 1Kb78Fds3L. Fejn tahdem
il-mara tieghi il-password jibdluha kull xahar.



3). Encryted files.

Haga ohra importanti fejn ghanda x’'tagsam is-sigurta huma
il-files, specjalment personali, 1li ghandek fis-sistema. Hafna
min nies ma jihdux vantagg milli tofri is-sistema tal-windows
billi Jjenkriptjaw (Encrypt) il-files, spec¢jalment dokumenti,
tahhhom. Meta file jigi encrypted il-kontenut tieghu jigi
mhallat u imgerfex biex ikun diffic¢li hafna biex jigi
iddec¢ifrat. Jekk c¢ertu files spec¢ifi¢i ma jigux encryted, hija
haga facli ghall hackers jaraw il-kontenut.

Biex tenkripja file u jkollok mohhok mistrieh hija facli
hafna. Uza il-Windows Explorer, mur fil-folder tad-dokumenti u
ipponta il-mouse fuqgq text file per ezempju. Aghfas il-key tal-
lemin u ghazel properties. Mit-tab general aghzel advanced u
immarka encrypt contents to secure data.

Jekk ghandek xi files 1li s-sigurta taghhom hija kunfidenzjali u
jrid ikollok mohhok mistrieh mija fil-mija taghmilhomx fug il-
computer izda ghamilhom fuqg device estern bhall ma hija USB
memory stick.

4) . Apdejtja (Update) 1’internet browser regorali.

Skond 1’'istatistika, aktar minn nofs dawk 1li juzaw
1’ internet, juzaw browsers godma. Dawn il-browsers jekk ma
Jjkunux abdejtjati ghall-ahhar security threats 1i jezistu fug 1-
internet, tkun espost biex il-hackers isibuha aktar facli biex
jisirqu xi informazzjoni minn ghandek. Ic¢c¢ekja 1i l-windows
updates huma attivati. Jekk il-computer tieghek kull tant zmien
gatt ma jsagsik ghall windows updates sinjal 1i mhumiex
attivati. Attivhom immedjatament ghax ikun hemm xi security
updates importanti biex jigu iddawnlowdjati.

5). Ipprotegi l-konnessjoni ma l-internet.

Tiskanta kemm ghad hawn nies 1i fejn tidhol is-sigurta fug
l-internet ma jghatu kaz ta’ xejn. Nahseb 1li taf 1i hawn xi nies
1i jhobbu jigru bil-karozza u bil-Iaptop f’hogorhom biex isibu
konnesjoni ma l-internet minghajr sigurta. Dawn ikunu wara il-
bieb ta’ darek juzawlek l-internet minghajr ma inti tinduna u
jkunu geghdin jisirqulek mid-download limit tieghek. Jekk inti
gieghed tuza il-wireless broadband, fac¢li 1i jigrilek hekk,
ghalekk kun c¢ert 1i ghandek il-key tas-sigurta biex timpedixxi



dan l-abbuz. Idhol fir-router tieghek u mur security options.
Issettja password b’sahhita biex timpedixxi lill-haddiehor milli
juzalek l-internet.

6) . Apdejtja is-sofware ta’ l-antivajrus.

Viri godda jigu misjuba bis-sighat, ghalekk mehtieg 1i
tapdejtja l-antivirus tieghek bejn wiehed u iehor darbtejn jew
tlett darbiet fil-gimgha. Jiena personalment nuza 1-AVAST 1i
jabtejtja ruhu wahdu kwazi kull darba 1i nixghel il-computer.
Tirriskjax 1li tiehu xi nfezzjoni(vajrus) specjalment jekk inti
tuza il-computer tieghek ghall business. Nissuggerixxi 1i ghall
business ikollok xi PC minghajr internet.

7). Skanja ghall-Viruses.

Kif ghandni kemm ktibt aktar il-fuqg, tiskanta kemm ghad
hawn nies 1i ma jiskanjawx il-computer taghhom regolarment. Jekk
tuza l-internet ta spiss ghandek bzZzonn tiskanja i1-PC tieghek
regolarment. Jekk inti tuza il1-PC aktar minn hames sieghat kull
jum, nissuggerilek biex tiskanja ghall xi virus darba fil
gimgha.

8). Safe browsing.

Huwa essenzjali 1i zZzzomm il-computer tieghek sigur wagt 11
tkun gieghed tuza l-internet. Jekk inti thobb tidhol §go dodgy
websites ta spiss, tidhol fir-riklami u tara il-kontenut tkun
gieghed tesponi ruhek ghall riskji kbar. Jekk inti dubjuz minn
xi sit tidholx!. Jekk tahseb 1i is-sit 1i gieghed fuga hija
dubjuza ohrog minnha immedjatament. Dejjem idhol o siti 1i huma
safe. Dejjem uza search engine ta’ reputazzjoni tajba u evita
ir-riklami kemm jista jkun.

9) . Ogghod attent x’'downloads tnizzel.

Il-viruses u li spyware jidhlu fill-PC tieghek meta
tiddawnlowdja minn siti kemm legali u kif ukoll illegali. Meta
tkun se tiddawnlowdja xi hadga, dejjem skanja ghall xi virus u
i¢cekja wkoll 1i l-website 1li gieghed tuzZza hija reputabbli
(reputable). Tista taghmel dan billi tuza search engine. Haga
ohra importanti hafna hija rigward siti 1i juzaw file transfer u
il-file sharing. Dawn it-tipi ta sites ghandek togghod b’sebgha
ghajnejn minnhom.



10) . Kompjuter nadif.

Meta gieghed nikteb nadif irrid infisser nadif mis-software
u nadif mill-hardware. Is-software ikun nadif meta i1-PC ikun
minghajr spyware, malware, viruses, ir-registry imnadfa minn
data bla bzZzonn et¢. Il-quddiem behsiebni nikteb xi haga biex il-
computer jigi fast kemm Jjista jkun. Il-hardware huwa importanti
dags is-software u ghandu jigi imnaddaf ukoll. Nissuggerixxi 1i
darba fis-sena tnaddaf il-computer minn gewwa mit-trab 1i
Jjitrabba maz-zmien. Ixtri bott spray ta’ l-arja biss. Dan facli
issibu minghand tal-computers. Dan gieghed apposta u mhux se
taghmel hsara meta tuzah. Bil-computer mitfi, iftah il-cover 1i
tkun tidher il-motherboard bil-cards kollha ipplaggjati fiha,
ghatti halgek bill tuza maskra kontra t-trab u sprejja fug il-
komponenti kollha spec¢jalment fug il-fannijiet ghax dawn izommu
hafna trab maghhom. Togghodx tibzZza, hu azzjoni. Jiena nirradguna
hekk, la il-viti ma ghandhomx sigill, gedin hekk biex jinhallu.

Illum se niegaf hawn.
Sahha. ..

John Felter.



